Consentement a la collecte, au traitement et au transfert de données a caractere personnel
Résumé des points clés

« Les renseignements personnels fournis au CFA Institute peuvent étre transférés aux Etats-
Unis ou dans d’autres juridictions qui n’offrent pas forcément le méme niveau de protection
des données que votre propre pays.

e Les prestataires de services des centres de test du CFA Institute peuvent utiliser la
vidéosurveillance et les enregistrements audio dans les centres de test.

o Le logiciel utilisé pour les tests en ligne utilise la technologie de reconnaissance faciale et
collecte des enregistrements audio et vidéo tout au long du test.

e Les renseignements personnels et les données biométriques seront transmis et conservés
en toute sécurité.

Dans le cadre du processus d’inscription et d’'examen, les candidats doivent fournir des
renseignements au CFA Institute (915 E. High Street, Charlottesville, Virginie 22902, Etats-
Unis) dans le but d’administrer 'examen. Le CFA Institute collecte, traite et conserve les
renseignements personnels conformément a sa Politique de confidentialité, qui est également
intégrée dans I'Entente de candidature.

Vos renseignements personnels peuvent étre transférés aux Etats-Unis ou dans d’autres
juridictions qui n’offrent pas forcément le méme niveau de protection des données que votre
propre pays. Les renseignements personnels peuvent également étre transférés a certains
prestataires de services tiers du CFA Institute et aux bureaux du CFA Institute dans diverses
juridictions afin de fournir des services liés a 'examen. Nous fournissons des protections
appropriées pour les transferts transfrontaliers comme I'exige la loi pour les transferts
internationaux de données. En ce qui concerne les transferts provenant de I'Espace
économique européen (« EEE »), nous mettons en ceuvre des clauses contractuelles types
approuvées par la Commission européenne et d’autres solutions appropriées pour traiter les
transferts transfrontaliers comme I'exige la loi applicable.

L’examen en personne sera organisé dans des centres de test informatisés exploités par
Prometric, le prestataire de services de test de CFA Institute. Le centre de test peut déployer un
enregistrement vidéo numérique (DVR ou CCTV) a lintérieur du centre de test pour surveiller
I'environnement de test. Lorsque la loi le permet, cela comprend des enregistrements audio
dans les zones de réception/casier, de surveillance/d’enregistrement de sécurité et de droit des
tests. Cet enregistrement est nécessaire pour protéger la sécurité du contenu exclusif du test,
lintégrité de I'expérience de passation du test, pour dissuader la fraude et la tricherie, pour
protéger contre le vol et le chapardage, et pour la sécurité du personnel et des biens du centre
de test. L’accés au matériel enregistré sera strictement limité au personnel autorisé et conservé
pendant une durée limitée telle qu’autorisée par la loi locale applicable.

En plus des renseignements personnels fournis lors du processus d’inscription et d’examen, les
candidats s’inscrivant a I'option de test en ligne seront soumis a un enregistrement vidéo et
audio, ainsi qu’a la collecte de données biométriques. L’'expression « données biométriques »
se définit comme suit : « données a caractére personnel résultant d’'un traitement technique
spécifique relatif aux caractéristiques physiques, physiologiques ou comportementales d’'une
personne physique, qui permettent ou confirment I'identification unique de cette personne
physique ». Notre test en ligne est effectué sur la plateforme surveillée a distance de Prometric,
ProProctor. ProProctor collecte des enregistrements vidéo (qui incluent I'audio) dés le début du


https://www.cfainstitute.org/en/about/governance/policies/privacy-policy

processus d’enregistrement pendant toute la durée de I'examen. Les enregistrements vidéo
peuvent capturer des images de vous, de votre bureau et de votre espace de travail, ainsi que
de la piéce dans laquelle vous passerez 'examen. Vous et votre espace de travail, ainsi que les
sons dans votre espace de travail seront surveillés en temps réel, capturés et enregistrés
pendant la session de test. Ces enregistrements sont nécessaires pour protéger la sécurité du
contenu du test, l'intégrité de I'expérience du test, pour dissuader la fraude et la tricherie et pour
protéger contre le vol.

ProProctor utilise un processus d’enregistrement biométrique au cours duquel une image est
prise pour capturer des mesures géométriques de vos caractéristiques faciales. Un modéle est
créé a partir de I'image et au cours du test, le modeéle est comparé a votre image faciale sur la
vidéo. Ces données biométriques permettent & Prometric de vérifier votre identité en continu
tout au long du processus de test. La collecte, le transfert, le traitement, 'utilisation et le
stockage de vos données biométriques sont nécessaires pour protéger la sécurité du contenu
du test, I'intégrité de I'expérience du test, pour dissuader la fraude et la tricherie et pour
protéger contre le vol.

L’accés aux enregistrements et aux données biométriques de ProProctor est strictement limité
au personnel autorisé et ils sont conservés par Prometric pendant une durée limitée. Par
principe, Prometric ne divulgue pas de données biométriques a des tiers. Toutefois, en cas
d’enquéte sur une tricherie, un test non autorisé ou une autre mauvaise conduite, Prometric
peut divulguer les données biométriques au CFA Institute ou aux forces de I'ordre et/ou a
d’autres tiers impliqués dans I'enquéte sur la mauvaise conduite. Prometric divulguera
également des renseignements personnels, des informations et d’autres dossiers uniquement
dans le cadre de demandes Iégales émanant d’agences réglementaires, juridiques ou
gouvernementales ayant compétence et/ou le pouvoir pour faire de telles demandes. A moins
que les données d’'un candidat ne soient utilisées dans le cadre d’'une enquéte de sécurité
active pour le sponsor du test, Prometric, au nom du CFA Institute, conservera les données des
candidats collectées via le systéme d’enregistrement biométrique dans son centre de données
sécurisé en Irlande et conformément a la loi de la juridiction dans laquelle les données ont été
obtenues. Vous pouvez consulter la Politique de confidentialité compléte de Prometricici.

Le CFA Institute maintient et exige de ses sous-traitants tiers tels que Prometric qu’ils
maintiennent des mesures techniques, physiques et administratives raisonnables et
appropriées pour protéger la sécurité de vos renseignements personnels. Lorsque la loi
applicable le permet, vous pouvez demander I'acces et la possibilité de modifier ou de
supprimer certaines parties de vos renseignements personnels en contactant le CFA Institute
comme décrit dans la section « Vos droits » a la fin de la Politique de confidentialitédu CFA
Institute.

En procédant a votre inscription a un examen aujourd’hui, vous reconnaissez avoir regu et
compris le présent Avis de confidentialité, et acceptez la Politique de confidentialitédu CFA
Institute.

Consentement aux données a caractere personnel

Je reconnais et accepte, par le présent avis, les conditions précédentes relatives a la
collecte et au traitement de mes données a caractére personnel, de mes données de sécurité
des tests et de mes données biométriques si je programme un examen surveillé en ligne, par le
CFA Institute, le bureau du CFA Institute au Royaume-Uni et Prometric et je consens au
transfert de mes données a caractére personnel, de mes données de sécurité des tests et de
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mes données biométriques si je programme un examen surveillé en ligne, aux Etats-Unis et &
d’autres juridictions qui n’offrent pas forcément le méme niveau de protection des données que
mon propre pays.



